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摘 要：联邦学习使多个数据持有者能够在不泄露本地数据的前提下协同完成机器学习任务，而鼓励参与

者加入联邦学习并提供高质量数据是其成功的关键因素之一。然而，联邦学习在实际应用中面临隐私泄露

和安全威胁双重挑战。一方面，恶意参与者通过主动攻击干扰联邦学习的进程和结果，破坏其有效性和鲁

棒性；另一方面，被动攻击造成的隐私泄露风险对参与者加入联邦学习的主观意愿造成负面影响，使激励

机制的实施变得更加困难。近年来，学术界从隐私保护和安全防御的角度对激励驱动的联邦学习进行了广

泛研究，旨在从安全性和公平性兼顾的视角，为联邦学习提供整体解决方案。首先，介绍了激励驱动联邦

学习面临的各种被动攻击和主动攻击，深入分析这些攻击引发的隐私泄露风险和安全威胁。然后，分别从

隐私保护和安全防御两个方面对激励驱动的联邦学习研究进行综述和分析。在隐私保护方面，着重介绍了

差分隐私和同态加密两种技术在激励驱动联邦学习中的应用；在安全防御方面，重点梳理了结合激励机制

来防御投毒攻击和搭便车攻击的各种方法。最后，讨论了激励驱动的联邦学习在应对隐私和安全攻击方面

面临的挑战，并展望了这一领域未来的研究方向。
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Abstract: Federated learning was enabled to allow multiple data holders to jointly complete machine learning tasks 

without disclosing local data. Incentivizing participants to engage in federated learning and contribute high-quality 

data was identified as one of the key factors for its success. However, federated learning was found to face chal‐
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lenges in both privacy leakage and security threats in practice. On the one hand, malicious participants were ob‐

served to launch active attacks to disrupt the process and results of federated learning, compromising its effective‐

ness and robustness. On the other hand, privacy leakage risks caused by passive attacks were shown to negatively 

impact participants’ willingness to join federated learning, making the implementation of incentive mechanisms 

more difficult. In recent years, extensive research was conducted by the community on incentive-driven federated 

learning from the perspectives of privacy preservation and security defense, aiming to provide comprehensive solu‐

tions that balance security and fairness for federated learning. First, various passive and active attacks faced by 

incentive-driven federated learning were introduced, and the privacy leakage risks and security threats posed by 

these attacks were analyzed. Subsequently, a comprehensive review and analysis of incentive-driven federated 

learning research were provided from the perspectives of privacy preservation and security defense. In terms of pri‐

vacy preservation, the application of differential privacy and homomorphic encryption technologies in incentive-

driven federated learning was focused on. In terms of security defense, various methods that combine incentive 

mechanisms to defend against poisoning attacks and free-riding attacks were specifically outlined. Finally, the chal‐

lenges still faced by incentive-driven federated learning in addressing privacy leakage and security attacks were dis‐

cussed, and potential future research directions in this field were explored.

Keywords: federated learning, incentive mechanisms, privacy preservation, differential privacy, game theory

0　引言

联邦学习（federated learning, FL）作为一种

典型的多方联合学习框架，已在诸多领域得到广

泛应用[1]。经典 FL框架采用聚合端与客户端的

架构设计，旨在让多个参与者在不泄露本地数据

的前提下协同完成机器学习任务，从而规避数据

共享引发的隐私泄露风险。显然，参与者的数据

规模、数据质量及其在学习过程中的参与程度，

均是影响FL效果的关键因素。当客户端参与FL

任务时，不可避免地会消耗本地设备资源，包括

算力、带宽、电量及数据资源等[2]。因此，对FL

的参与者给予公平、合理的奖励或补偿是十分必

要的，这使得激励驱动的 FL（incentive-driven 

federated learning, IDFL）[3]成为 FL 领域的重要

研究方向之一。

IDFL是一种将激励机制深度融入FL迭代流

程的学习框架，其核心目标是通过激励机制对参

与者及其提供的计算资源、数据资源进行持续优

化，以提升FL的效率与模型性能[4]。与传统FL

相比，IDFL的独特性在于将激励功能嵌入FL算

法内核，实现对学习过程的微观调控。以 Liu

等[5]提出的 IDFL框架为例，服务器在每轮训练

中通过GTG-Shapley算法评估每位参与者的贡献

度，并基于不同参与者的本地模型更新组合生成

多个FL聚合子模型。通过对比这些子模型的性

能指标（如准确率、损失值等），服务器筛选出

最优子模型，并聚合该子模型中参与者的更新参

数以构建新的全局模型，从而提升模型的整体准

确率。

近年来，学术界提出了许多应用于FL的激励

机制，主流方法以博弈论、拍卖理论和契约理论

为理论基石[6-7]。然而，一系列针对FL框架安全性

与鲁棒性的研究表明，传统FL及其激励机制面临

诸多威胁。Song等[8]的研究表明，攻击者可通过

分析FL过程中的中间梯度参数，推测出参与者本

地数据的相关信息。Zhang等[9]指出由于服务器无

法直接验证数据的真实性，攻击者可以直接操纵

训练数据并将恶意更新发送给服务器，或者通过

本地模型对全局模型的优化过程进行恶意干扰。

此外，好奇的服务器可以通过构建生成对抗网

络[10]来推测客户训练数据的敏感信息，从而危及

用户数据的隐私性和完整性。激励欺诈攻击[11]会

导致奖励分配不公，降低参与者加入FL的积极性。

参考信息安全领域的攻击分类方法，本文将

IDFL面临的攻击划分为被动攻击与主动攻击两

类。其中，被动攻击通过截获、推理等手段窃取

隐私信息（如本地数据特征、数据成员隶属关系

等）。主动攻击则通过恶意干扰或信息篡改破坏

FL训练进程。相应地，本文将被动攻击和主动

攻击对 IDFL产生的威胁定义为隐私威胁和安全

威胁。其中，隐私威胁来自推理攻击、无意的数
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据泄露、重构攻击和恶意服务器攻击等；安全威

胁则主要来自投毒攻击和搭便车攻击。对于 

IDFL而言，被动攻击引发的隐私泄露风险，要

求其必须强化对数据、模型及各类中间变量的保

护，这无疑增加了参与者数据质量评价与贡献评

估的复杂性。而不诚实或恶意参与者发起的主动

攻击会直接破坏 IDFL的训练进程与结果，因此

在激励机制中嵌入异常行为识别与惩罚机制至关

重要。

面对上述挑战，学者从兼顾安全性和公平性

的目标出发，将差分隐私、区块链、同态加密等

安全原理和技术应用到FL中，在传统基于博弈

论、契约理论、拍卖理论的激励机制中嵌入攻击

防御功能，提出了一系列适用于不同场景的

IDFL方案，力求同步解决攻击防御与激励驱动

问题，构建安全可靠的 IDFL系统，为FL提供整

体解决方案。本文从隐私保护和安全防御两个维

度对 IDFL相关研究展开综述，旨在梳理和比较

实现安全 IDFL的新思路与新方法，并探讨该领

域现存的挑战及未来研究趋势。

1　联邦学习与激励机制

1.1　联邦学习

联邦学习是指多个客户端在服务器的协调下

协作完成机器学习任务的模式[12]。在经典的FL

框架中，参与者首先在本地设备上利用自有数据

训练本地模型，随后将模型参数或梯度信息上传

至服务器。服务器对这些参数或梯度信息进行聚

合处理，生成全局模型，并将更新后的全局模型

反馈给各参与者。如此往复迭代，直至全局模型

达到收敛状态。FL的框架如图1所示。

设N = { 1,⋯,N }表示N个客户端的集合，Di

是客户端 i的本地数据集。典型的FL训练过程包

括以下3个阶段。

1) 初始化阶段：服务器首先确定全局模型的架

构，并根据训练任务随机地或通过在公共数据集上

预训练的方式，生成全局模型的初始参数，然后服

务器将初始化的模型参数w0分发给选定的客户端。

2) 本地模型训练阶段：在第 t轮训练中，每

个被选定的客户端 i使用其本地数据集Di，根据

接收到的全局模型更新其本地模型wi
t，并将更新

后的本地模型参数wi
t + 1上传至服务器。客户端 i

在第 t轮中的目标是最小化本地损失F (wi
t )。

3) 全局模型聚合：在每轮更新后，服务器根

据客户端的本地更新进行安全聚合操作，然后将

更新后的全局模型wt + 1发送给选定的客户端。

重复步骤 2)和步骤 3)，直到满足停止准则，

目标是最小化全局损失F (wt )。

根据数据分布特性的差异，FL可以分为横

向FL、纵向FL和联邦迁移学习等[13]。当前广泛

采 用 的 FL 算 法 包 括 FedAvg[14]、 FedProx[15]、

FedMA[16]和Scaffold[17]等。

1.2　激励机制

1.2.1　激励机制的定义

在 FL系统中，激励机制旨在通过公平的奖

励分配策略来激励高质量客户端参与模型训练，

使资源消耗（如通信和计算成本等）最小化和模

型性能（如模型精度和收敛速度等）最大化。

定义1 激励机制

客户端 i对学习任务的贡献用多维向量 vi表

示，其对应的参数为 λi。当 vi = 0时，表示 i未参

与FL训练。作为一个理性的个体，i以利润最大

化为目标。

ui = θi - ci (vi ,λi ) (1)

其中，θi为服务器向参与训练的客户端支付的报

酬。ci (⋅)表示 i的成本函数。服务器（或模型所

有者）以收益最大化为目标。

u = V (v1 ,v2 ,⋯,vN ) -∑θi (2)

其中，V (⋅)表示效用函数。

激励机制的设计需要考虑协作实体之间的信

息不对称问题。在FL场景中，信息不对称表现

为服务器无法预知客户端的参与意愿，同时对参

926? >
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2/,1 2/,2 2/,N

�

�

图1　FL的框架

Figure 1　Federated learning framework
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与者的信誉、数据质量、计算资源和数据规模等

信息也缺乏了解[18]。同时，激励机制需兼顾激

励兼容性，即促使参与者的局部利益与系统的整

体目标趋同，实现个体理性与全局理性的统一。

另外，激励机制还需要满足公平性、帕累托效

率、共谋抵抗、预算平衡、性能改进等方面的需

求，以保障激励机制的实际效能[19]。

1.2.2　激励机制的主要实现方法

（1）夏普利值（Shapley value, SV）

SV是指参与者在各种合作组合中的边际贡

献[20]。在FL激励机制中，SV常被用于衡量每个

参与者对联邦的贡献度，其分配机制通常基于公

平性、个体理性和可加性等原则。给定参与者 i，

其SV的形式化定义为：

ϕi ( N,V ) =
1
N ∑

S ⊆ N\ { i }

V ( S ∪ { i }) - V ( S )

( )|| N - 1

|| S

(3)

其中，S表示所有参与者集合N的子集，V (⋅)表
示FL的效用函数。SV的计算代价通常较高，可

以利用蒙特卡罗、分组检验、概率估计和适当的

信息共享等抽样技术[21]来逼近真实值。

（2）Stackelberg博弈

Stackelberg模型是一种动态博弈模型，用于分

析不对称场景下（合作者中存在领导者与跟随者关

系）合作者之间的竞争行为[22]。Stackelberg博弈的

解是一种纳什均衡，通常采用逆向归纳法推导跟随

者的最优策略，在此基础上选择领导者的最优策

略[23]。在 IDFL中，模型拥有者是领导者，数据所

有者是跟随者。模型拥有者通过分析跟随者的预期

反应为特定的FL任务设置奖励，以最大化全局效

用。数据所有者则观察领导者的行动，然后决定其

局部训练策略并试图最大化本地效用。

（3）契约理论

契约理论用于在合作或冲突场景下通过契约

设计来激励个体行为，确保各方在契约中得到公

平对待[24]。在FL的语境中，服务器是雇主，数

据所有者是雇员。服务器发布合约，数据所有者

则选择最适合自己的合约并执行FL任务以获得报

酬。由于服务器对数据所有者的数据规模、数据

质量等信息掌握有限，即存在信息不对称问题，

某些参与者遭受不公平的待遇。利用契约理论设

计合理的激励方案，通过确立明确的契约目标来

引导参与者的行为，能够有效解决这一问题。

（4）拍卖理论

拍卖理论在 FL中可应用于定价、任务分配

和客户端选择等场景[25]。拍卖理论的核心参与

者包括拍卖人与投标人，拍卖的过程可以概括为

投标公告、投标收集、中标者确定及其他的辅助

程序[26]。在FL中，模型拥有者是拍卖人，数据

所有者是投标人。每个数据所有者根据其训练

成本提交出价，模型拥有者根据这些出价来选

择优胜者参与 FL，如图 2所示。利用拍卖理论

可以鼓励参与者报告自己的真实信息（如数据

特征和隐私成本），从而提高 FL 的效率，降低

计算和通信开销。表 1 对这些主要实现方法进

行了详细对比。 

6?AAC

$1$1$1.5 $2

No No
Yes Yes

;2<AC ;2<AC ;2<AC ;2<AC

图2　基于拍卖理论的 IDFL

Figure 2　IDFL based on auction theory 

表1　激励机制的主要实现方法对比

Table 1　Comparison of main implementation methods for incentive mechanisms

实现方法

夏普利值

Stackelberg博弈

契约理论

拍卖理论

优势

公平性强，能精准衡量每个参与者的贡献度

设计灵活；能有效分析领导者与跟随者之间的决策互动

能明确约束和激励参与者行为；有效解决了信息不对称问题

能够有效分配资源；适合竞争性场景

局限

计算复杂度高；难以动态调整

需要精确预测跟随者反应；领导者可能占据过

多收益，导致不公

成本较高；难以适应动态环境

可能引发过度竞争，导致资源分配不均
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2　IDFL面临的隐私和安全威胁

FL 通过避免参与者本地数据的直接共享，

为多方联合学习提供了隐私保护的学习范式。然

而，其分布式学习框架与开放的通信环境给模型

和数据安全带来了多重威胁，如推理攻击、投毒

攻击和生成式对抗网络攻击等[27]。与传统FL相

比，IDFL由于引入激励机制，在一定程度上加

剧了隐私与安全风险。一方面，激励机制的实现

需涉及参与者的多维信息（如数据规模、数据质

量、计算资源及隐私偏好等），为攻击者提供了

更多可利用的资源；另一方面，激励机制的设计

缺陷可能成为攻击者利用的漏洞（例如，攻击者

可通过搭便车攻击破坏激励机制的有效性，导致

激励分配不公）。

本节对 IDFL中常见的攻击展开介绍，并依

据攻击目标将其划分为隐私威胁和安全威胁两大

类，如图3所示。隐私威胁是指攻击者利用掌握

或截获的资源，推测未被授权的敏感信息（如数

据属性、成员隶属关系、模型信息等），但不直

接干扰FL的训练过程与结果；安全威胁则指攻

击者通过恶意手段主动干扰或误导FL进程，从

而导致模型训练效率下降或最终性能受损。

2.1　隐私威胁

（1）推理攻击

推理攻击是指攻击者通过分析模型的参数或

输出，试图推断出训练数据的敏感信息[28]。根

据不同推理目的，推理攻击可分为成员推理攻击

和属性推理攻击两类[29]。

成员推理攻击的目标是通过分析模型的输

出，推断目标样本是否属于模型的训练数据

集[30]。由于某些机器学习任务本身具有一定的

敏感性，因此确定一个样本属于训练数据集有可

能揭示目标样本的隐私信息。在FL中，成员推

理攻击可通过以下两种典型方式实施。

1) 被动成员推理攻击：攻击者通过截获模型

参数，在不干扰本地或全局训练过程的前提下，

推断目标样本是否属于一方或多方所使用的私有

训练数据。

2) 主动成员推理攻击：攻击者主动向目标模

型发送特定的查询请求，并通过分析模型的输出

进行成员推理，典型的攻击方式是构建影子数据

集来训练攻击模型并实施攻击[31]。在基于生成

对抗网络的成员推理攻击[32]中，攻击者利用生

成对抗网络生成具有特定特征的虚假数据，并将

其注入FL模型的训练流程，通过观察模型对这

些虚假数据的响应，推断目标样本是否用于训练

某个模型。

属性推理攻击是指攻击者利用 FL过程中服

务器与客户端的交互信息及其他先验知识，推

断目标训练集是否存在特定的敏感属性，或者

推断训练集中敏感属性的数据分布或统计特征

等信息的攻击方式[33]。通常，攻击者通过观察

并分析FL过程中模型更新信息，推断参与者本

地训练数据中包含的隐私属性，如个人身份、

健康状况、性别和住址等敏感信息。此外，攻

击者还可能主动介入FL的训练过程，以推断参

与者训练数据中的敏感隐私属性。Shen等[34]在

服务器端植入分类器，以每轮聚合后的模型更

新为输入，预测可能包含特定目标属性的参与

者集合。

（2）无意的数据泄露

在 FL中，无意的数据泄露是指程序或系统

配置错误、数据处理不当或模型设计缺陷，导

致参与者的敏感数据在非预期的情况下被泄

露。这类泄露不仅直接威胁个体隐私，还可能

被攻击者应用于模型投毒、成员推理等攻击，

进而损害系统的有效性与可信度。Melis 等[35]
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图3　IDFL面临的主要攻击威胁

Figure 3　Main attack threats faced by IDFL
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的研究表明，攻击者可以利用无意的数据泄露

漏洞，通过属性推理攻击成功重建特定客户端

的数据。

（3）重构攻击

重构攻击是指攻击者试图从 FL的公开信息

（如梯度更新、模型输出）中重建客户端的数

据或模型的攻击行为[36]。根据攻击者重构目标

的不同，重构攻击可细分为模型重构攻击[37]和

数据重构攻击[38]。模型重构攻击的目标是模型

本身，攻击者尝试重建整个模型或其关键部

分。而数据重构攻击的目标是模型的训练数

据，攻击者试图根据模型的输出重构部分或全

部训练样本及其真实标签。与推理攻击不同，

数据重构攻击旨在恢复完整的训练样本，而推

理攻击侧重于推断样本的成员关系或数据统计

信息。

（4）恶意服务器

在FL环境中，服务器作为整个框架的中枢，

一旦被未授权用户控制或存在好奇行为，可能通

过与参与者的交互信息推理出客户端数据，或操

纵全局模型的训练过程并植入恶意任务[39]。此

外，恶意服务器还可能以不连续的方式分析客户

端共享的模型，或者监控模型随时间的变化，以

进一步挖掘客户端的敏感信息[36]。

2.2　安全威胁

（1）投毒攻击

投毒攻击是 FL中最常见的主动攻击方式之

一。如图 4所示，攻击者通过向 FL过程注入虚

假或有害的数据来破坏模型训练过程，目的是操

控模型的输出，使模型产生错误判断[40]。根据

实施阶段不同，投毒攻击可分为数据投毒和模型

投毒；根据攻击目的的不同，可以分为拜占庭攻

击和后门攻击[41]。

数据投毒发生在数据收集阶段，其目的是

通过向训练数据中插入恶意数据点，在全局模

型中制造偏差[42]。数据投毒通常需要攻击者篡

改本地数据集。例如，攻击者通过标签翻转[43]

将样本 xi的真实标签 yi更改为对抗标签 a，生成

对抗样本{( xi ,a ) }用来训练本地模型，并在

多次训练迭代中重复此操作[44]。由于单次篡改

的幅度微小，服务器难以实时识别异常。随着

训练迭代的推进，全局模型会逐步累积偏差，

最终导致模型对特定类型样本输出错误的预测

结果。

模型投毒攻击发生在模型训练阶段[45]。例

如，攻击者训练恶意本地模型w，并乘以一个增

强因子 λ，将 λw提交给服务器，以增强并逐步积

累对全局模型的影响。通过这种方式，攻击者可

以向全局模型注入特定的错误行为，而无须修改

本地数据集。近期的一些研究表明，模型投毒攻

击比数据投毒攻击更加有效[46-47]。

拜占庭攻击属于非定向投毒攻击，其攻击目

标并非特定用户或数据样本，而是通过恶意掉

线、上传随机或恶意模型更新参数等行为，阻碍

模型训练的有效收敛[48] 。在这类攻击中，攻击

者通常被假定为能够控制多个参与者的资源，并

可上传任意数据的敌手。这使得攻击者可以通过

篡改本地数据或模型，实现分布式投毒攻击[49]，

通过消耗大量资源或发送大量无效请求来干扰或

阻碍FL过程[50]。

后门攻击属于定向投毒攻击，其目标是在模

型中植入隐蔽后门，并在模型部署后通过激活特

定输入模式触发恶意行为，导致模型在特定场景

下输出错误预测 [51]。这类攻击的典型特征是不

影响模型在主任务上的正常性能，因此不易引起

系统异常警觉 [52]，其隐蔽性使其相较于拜占庭

攻击更难被检测。

（2）搭便车攻击

搭便车攻击是指恶意参与者在 FL系统中获
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图4　投毒攻击的过程

Figure 4　The process of poisoning attack

··24



第 3 期 迟欢欢等：激励驱动的联邦学习研究综述：隐私与安全

取模型更新或全局模型等收益，却不主动贡献自

身数据或计算资源的行为[53]。攻击者通常伪装

成正常客户端，向聚合器发送随机更新的模型权

重或与聚合模型近似的权重，误导聚合器将其纳

入模型聚合过程。此类攻击不仅破坏了FL系统

的公平性与效率，还会显著降低全局模型的收敛

速度[54]。

面对上述隐私和安全威胁，传统 IDFL逐步

引入一系列隐私保护与安全防御方法，以适应新

的安全 FL场景。图 5展示了这些方法的分类及

其依托的理论技术，本文第 3节和第 4节将分别

对隐私保护方法与安全防御方法展开梳理与

讨论。

3　面向隐私保护的 IDFL

隐私保护是 FL 最基本的目标，本地数据、

模型及其更新信息均属于FL系统需要保护的敏

感信息[55]。在 IDFL中，激励机制涉及的客户真

实成本、拍卖出价等信息，常因客户需求或环境

设定被纳入隐私范畴。当前，隐私保护方法主要

分为数据随机化与数据加密两类，对应的，

IDFL中多数方案通过差分隐私或同态加密技术

实现隐私防护。

3.1　差分隐私应用于 IDFL

差分隐私是一种严格且可验证的隐私保护方

法[56]，被广泛应用于在隐私保护的前提下进行

数据发布或数据挖掘。其具体定义如下。

定义2 差分隐私

设有随机算法A，PA是A可能的输出构成的

集合，OA是PA的任意子集，给定两个相邻数据

集D和D'（即D和D′只有一个数据样本不同）。

如果算法A满足

Pr { A ( D ) ∈ OA } ≤ eε ⋅ Pr { A ( D′ ) ∈ OA } (4)
则称算法A提供 ε差分隐私保护。其中 ε是隐私

预算，用于控制差分隐私的保护程度[57]。

在 IDFL中应用差分隐私，不仅能够对敏感

信息实施随机扰动，还可在激励机制中量化每个

参与者在训练过程中的隐私损失[58]，以此作为

对参与者进行补偿的依据之一。将差分隐私和传

统激励机制相结合，是应对 IDFL中隐私威胁的

主要方法。

3.1.1　博弈论方法

博弈论是研究多个决策者之间相互作用的数

学模型和分析方法[59]。在FL中，将差分隐私与

博弈论结合，可在保护隐私的同时，实现FL各

参与者激励分配的公平性。根据博弈模型的不

同，此类方法主要分为基于Stackelberg 博弈和基

于非合作博弈两类。

Hu等[60]将差分隐私与 Stackelberg博弈相结

合，提出了图6所示的FL数据交易框架。

FL数据交易框架的工作流程如下：在隐私

预算分配阶段，用户 i通过差分隐私的变体——

零集差分隐私（zero-concentrated differential pri‐

vacy, ZCDP）[61]，计算本地学习任务的隐私预算

εi，εi越大意味着隐私损失越大。在收集到所有

用户的隐私预算后，服务器根据总奖励 R > 0、

隐私补偿函数和用户的隐私预算按比例分配支付

金额Pi。

Pi =
εi∑i ∈ N
εi

R (5)

此框架采用两阶段Stackelberg博弈设计激励

IDFL
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图5　IDFL的隐私保护和安全防御方法

Figure 5　Privacy protection and security defense methods in IDFL ->8
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图6　FL数据交易框架

Figure 6　FL data trading framework
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机制：第一阶段为领导者制定策略；第二阶段

跟随者根据领导者的策略做出最优反应，以最

大化自身效用。通过该机制，每个用户可以合

理制定最优隐私预算，在保护隐私的同时最大

化自身效用。类似地，Liu等[62]和Huang等[63]将

服务器和客户端之间的交互过程建模为一个两

阶段的 Stackelberg 博弈，同时引入差分隐私技

术，在保护隐私的前提下实现了博弈双方效用

的最大化。

考虑到客户端的隐私需求存在差异，Li

等[64]通过Stackelberg博弈分析服务器与客户端的

行为，设计了兼具个性化隐私保护与激励机制的

方案。该方案中，差分隐私的应用形式有基于批

次（BDP）、基于迭代（EDP）和基于客户端

（CDP）3种。具体而言，BDP 在每个批次结束

时为本地模型梯度添加噪声，提供较高强度的隐

私保护；EDP在每轮训练迭代结束时添加噪声，

隐私保护强度较低；CDP则在本地训练结束后添

加噪声，提供客户端级的隐私保护。客户端可根

据自身隐私保护需求选择合适的隐私保护策略。

在Yuan等[65]提出的 IDFL方案中，将服务器与客

户端之间的交互建模为Stackelberg博弈：服务器

通过优化奖励策略，激励客户端贡献较高隐私预

算的数据；客户端则根据提供的奖励调整隐私预

算，并通过差分隐私向局部参数注入噪声，降低

隐私泄露风险。

Liu等[66]提出了一个基于三阶段 Stackelberg

博弈的激励机制，并将其应用于联邦云—边学习

场景。在图7所示的联邦云—边学习系统中，云

中心在第一阶段发布激励机制并预测边缘设备的

行为；边缘服务器在第二阶段根据激励机制和对

边缘设备隐私偏好的估计，设计包含隐私预算和

奖励金额的契约，以满足不同隐私需求；在第三

阶段，边缘设备根据接收到的契约和自身的隐私

偏好，选择最优的隐私预算参与学习任务，并通

过差分隐私在本地模型更新梯度中添加噪声，防

止攻击者通过观察更新过程推断原始数据集的特

征分布。该机制的特点是，即使边缘服务器无法

准确获知边缘设备的隐私预算，也可以通过合理

设计的契约激励边缘设备选择合适的隐私预算，

从而有效解决信息不对称问题。

在非合作博弈方面，Pan等[67]假定所有参与

者以最大化自身效用为目标，非合作地进行奖励

竞争，并设计了相应的激励机制。该机制根据参

与者上传的模型价值分配奖励，贡献更多训练数

据并添加更少噪声的参与者将获得更多奖励，从

而保证奖励分配的公平性。在计算模型价值时，

差分隐私根据每个参与者的个性化隐私预算对客

户端的模型参数进行干扰与保护。Mao等[68]提出

了一个多阶段隐私保护博弈模型，在每个训练轮

次前，客户端需要权衡隐私损失与模型性能，非

合作地选择适当的差分隐私噪声，以最小化自身

成本。Zhang等[69]设计了两种基于非合作博弈的

激励机制，有效地激励参与者真实报告自己的成

本。该机制通过联合差分隐私限制单个客户端对

聚合结果的影响，为每个客户端提供严格的隐私

保护。为了在模型训练准确性、隐私保护和能量

消耗之间实现平衡，Yin等[70]将FL训练过程建模

为非合作博弈，分析了各参与者之间的策略选择

及收益函数，并通过求解纳什均衡确定最优隐私

预算和策略，以帮助用户在保障隐私和提高模型

准确性的同时降低能耗。

3.1.2　契约理论

将差分隐私与契约理论相结合，能够在保护

隐私的前提下促进契约执行，有效解决信息不对

称和道德风险等问题。

Sun等[71]提出了一种基于契约的个性化隐私

保护激励机制。在该机制中，服务器首先根据给

定的隐私预算设计一组个性化契约，并使用零集

差分隐私ρ - zCDP为不同参与者定制个性化隐私

保护级别，并给予相应的隐私成本补偿。为防止

攻击者利用共享梯度实施隐私攻击，每个参与者

需在传输本地梯度前采用高斯机制对梯度进行混
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图7　联邦云—边学习系统

Figure 7　Federated cloud-edge learning system
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淆，如式(6)所示。

g͂ ( χm ; θ ) = g ( χm ; θ ) + bm (6)

其中，g ( χm ; θ )表示参与者m使用其本地数据集

中的随机小批量样本 χm计算得到的随机梯度；θ

为模型参数；bm为注入的高斯噪声，其大小根据

所签署合同中指定的隐私保护级别来确定；

g͂ ( χm ; θ )表示扰动后的随机梯度。

Wu等[72]在差分隐私的基础上提出了一种基

于多维契约的 IDFL机制。该机制考虑了数据所

有者的贡献，以及由计算、通信及隐私成本组成

的综合成本，并根据数据所有者的成本类型提供

相应的奖励，确保每个数据所有者只有在选择与

其相匹配的契约时才能获得最大的利润，解决了

模型拥有者和数据所有者之间的信息不对称

问题。

考虑到 FL中客户端的资源异构性及差异化

隐私保护需求，Lin等[73]提出了一种基于异构差

分隐私和契约理论的 IDFL框架HDP-FL。如图 8

所示，在该框架中，客户端可以根据市场运营商

（market operator, MO）提供的隐私预算契约

( εi ,Ri )执行本地训练，并在模型中注入差分隐私

噪声，将处理后的模型上传给MO。MO从上传

的客户端模型中筛选部分进行全局聚合，将生成

的全局模型提供给服务请求方（如企业或政府），

服务请求方通过与MO的交互支付服务费，获取

FL模型的使用权。HDP-FL根据客户的隐私偏好

设计了不同的隐私预算分配策略，从而实现了个

性化的隐私保护。

3.1.3　拍卖理论

在拍卖理论中，拍卖主体需要收集参与者的

出价或竞标信息，然后根据特定规则确定资源和

奖励的分配[26]。在 IDFL中，将差分隐私与拍卖

理论相结合，可在保障拍卖效率与精确性的同

时，实现资源的高效配置，提升参与者对激励机

制的信任度与参与度。现有研究分为基于正向拍

卖和基于反向拍卖两类。

在正向拍卖中，拍卖主体通常是资源的提供

者，而参与者则是资源的竞标者。Zheng等[74]利

用拍卖理论和本地差分隐私技术设计了一个能够

同时提供激励和隐私保护的 IDFL框架。差分隐私

被用于对数据所有者上传的本地梯度信息进行扰

动。拍卖理论则用于根据数据所有者的出价和系

统预算，确定隐私损失程度和支付金额。在该框

架中，数据所有者的出价信息被假定是公开的。

Ying等[75]提出的 IDFL机制利用差分隐私的

指数机制保护参与者的本地模型隐私和出价隐

私。在该机制中，参与者在提交出价后，平台基

于指数机制随机选择获胜者，使得攻击者即使知

晓选择结果，也难以推断出参与者的真实成本。

然而，该机制要求参与者将出价上传至服务器，

导致参与者信息对服务器透明，存在潜在的隐私

泄露风险。针对这一问题，Wang等[76]设计了差

分隐私出价混淆函数，通过指数机制在本地混淆

参与者的出价，从而解决了不可信服务器环境下

的投标信息保护问题。此外，Zhu等[77]提出了一

种面向物联网系统的隐私感知双重拍卖机制，利

用差分隐私来保护出价信息，同时考虑到频谱资

源估值随时间变化的特性，设计了一种基于时间

估值的拍卖机制，从而能够更好地反映竞拍者的

真实需求和资源价值。

上述方案通常假设服务器可以获得客户端的

真实数据质量信息（如数据分布信息、成本信息

等），具有一定的局限性。为此，Ren等[78]引入

本地差分隐私框架，通过向客户端的真实数据质

量信息（如标签分布信息）注入随机噪声来保护

客户端的数据分布信息。服务器可根据加噪后的

结果，使用贝叶斯方法计算出每个客户端数据质

量的估计值，并选取数据分布与全局数据分布更

接近的客户端参与FL。

与正向拍卖不同，反向拍卖的主体是资源需

求者，参与者为资源提供者。Li等[79]设计了一
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图8　HDP-FL框架

Figure 8　HDP-FL framework
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种基于反向拍卖的激励机制。在该机制中，参与

者提交报价，数据请求者根据报价决定是否接纳

参与者，旨在激励低报价、高质量数据的用户参

与。该机制采用差分隐私来保护参与者的数据，

并使用贝叶斯方法评估参与者的数据质量，为表

现良好的参与者提供额外奖励。

为防范参与者通过不诚实报告差分隐私噪声

量以获取更高奖励的行为，Yang等[80]验证了不

诚实参与者在基于差分隐私的FL方案中产生的

负面影响，提出一种基于反向拍卖的激励机制

CSRA。该机制通过比较模型更新的方差与参与

者声称的差分隐私噪声量，识别不诚实参与者并

将其从本轮训练中剔除，同时降低其在后续学习

中被选中的概率。

Wang等[81]利用差分隐私对参与者的出价和

本地模型实施双重扰动，实现了对出价和模型的

双重差分隐私保护。同时，该研究还综合考虑了

参与者的数据量、隐私保护水平、数据非独立同

分布（Non-IID）程度等因素，设计了多维评分

函数用来评估参与者的质量，并基于扰动后的出

价信息和估计质量，采用反向拍卖机制选择获胜

者，以最大化所有参与者和服务器的收益。

3.2　同态加密应用于 IDFL

同态加密在 FL 中通常被用于对敏感信息

（如用户上传的梯度信息）进行加密，以实现保

密通信与安全计算 [82]。它允许在密文上直接进

行计算，而无须事先进行解密[83]，如式(7)所示。

Dec (sk,Enc ( pk,m1 ) ⋄ Enc ( pk,m2 ) ) = m1 ∘ m2 (7)

其中，Dec (⋅)表示解密运算，Enc (⋅)表示加密运

算，m1和m2表示明文，sk表示私钥，pk表示公

钥，∘表示明文域上的运算，⋄表示密文域上的运

算。典型的乘法同态算法有 RSA 和 ElGamal

等[84]，Paillier[85]是最常用的加法同态算法。

Weng等[86]提出了一种融合智能合约与同态

加密的激励机制，通过合约内的超时检查和货币

惩罚机制约束不诚实参与者的行为。该机制采用

Threshold Paillier算法对参与者的本地梯度信息

进行加密。它将私钥分割成多个部分，由不同的

参与者持有，可有效防止参与者之间的串谋。

周炜等[87]通过引入声誉值评估参与者的可

靠性，结合参与者的数据贡献、计算贡献和声誉

表现给予相应奖励，以此保障协作学习的公平性

与效率；同时，采用区块链和 Paillier算法保护

中间参数的机密性。Jia 等[88]提出了一种基于

Paillier同态加密和区块链技术的多任务联邦学习

框架，该框架支持客户端自主选择参与多个学习

任务，显著提升了计算资源利用率。通过引入

Paillier加密算法保障数据隐私安全，并借助区块

链的智能合约实现自动化激励机制，有效激发了

参与者的协作积极性，在确保隐私安全的同时，

优化了模型训练效率与全局模型性能。

为防止全局模型被窃听，Zhao 等[89]基于

Threshold Paillier算法提出了一种安全聚合机制

SecAgg。任务发布者将其私钥分割为两个私钥

片 sk1和 sk2，前者发送给服务器，后者发送给各

参与者。各参与者使用任务发布者提供的公钥pk

对本地模型参数进行加密后将其提交至服务器，

服务器完成聚合得到加密的全局模型；随后，服

务器利用 sk1 对加密的全局模型进行部分解密，

并将结果发送给所有参与者，参与者再使用 sk2

对其进行完全解密，然后开展新一轮的本地训

练。此机制确保本地模型与全局模型在传输过程

中始终以密文形式存在，有力保障了模型的机密

性。此外，该框架融合出价机制与定价机制，设

计了一种混合激励机制HyInc。借助逆向Vickrey

拍卖机制，参与者仅能提交自身数据量作为出价，

且无法知晓其他参与者的出价情况，从而避免参

与者通过虚假出价获取不公平高回报的现象。

除主流的Paillier算法外，部分 IDFL方案也

尝试采用其他同态加密算法保护参与者的隐私。

Chen等[90]采用RSA同态加密算法对参与者提交

的多维信息（如数据质量、计算性能指标）及激

励机制中生成的参与者得分信息等进行加密处理，

确保敏感信息在传输和计算过程中的机密性。He

等[91]在基于博弈论的区块链激励机制中引入了全

同态加密算法CKKS[92]。该机制采用分布式密钥

管理方案，防止密钥泄露并实现对模型参数的协

作解密。Xiong等[93]提出了一种基于矩阵的同态

加密方案，利用加密矩阵和噪声矩阵对客户端模

型参数进行加密，从而防止数据泄露；同时，结

合智能合约，根据模型评估结果计算每个客户端

的贡献度并完成奖励分配，确保激励的公平性。
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3.3　分析与总结

从隐私保护角度来看，差分隐私具备数据保

护强度可灵活调节的特性，兼具灵活性与高效性

优势；同态加密则可提供数据机密性保护，然而

往往伴随较高的计算与通信成本。将差分隐私和

同态加密应用到 IDFL 中，实现方式各有所异，

表2对这些方法的优缺点进行了归纳和比较。

差分隐私与博弈论的结合，赋予了 IDFL更

强的灵活性和可扩展性，有助于协调多主体决策

并保障机制的公平性。然而，服务器与客户端之

间存在的信息不对称问题，会对激励机制的有效

性和可持续性产生影响；同时，博弈论方法通常

伴随较高的计算代价，尤其在实时场景中，如何

提升激励机制的计算效率成为该方法亟待解决的

问题。

契约理论能够激励客户如实反映其真实成本

与隐私保护需求，在一定程度上缓解服务器与客

户端之间的信息不对称。当契约理论与差分隐私

相结合时，系统可根据不同客户端的隐私偏好，

为其分配个性化的隐私预算并提供相应补偿，从

而在隐私保护强度与模型学习效率之间实现动态

平衡。然而，该模式也存在局限性：数据所有者

需严格遵循契约条款行事，这在一定程度上限制

了其自主决定数据规模与敏感资源投入的灵活

性，导致其难以实现本地利益的最大化。

拍卖理论与差分隐私相结合，使 IDFL能够

依据隐私预算动态筛选参与学习的客户，并根据

参与者的出价灵活分配资源与奖励，从而有效控

制成本。同时，差分隐私通过保护参与者的出价

信息，可防止隐私泄露。然而，拍卖理论易受合

谋攻击，即参与者可能达成协议降低出价或操纵

拍卖结果，进而破坏激励机制的有效性。同态加

密技术的应用能够确保数据在整个计算和通信过

程中的机密性与完整性，提供比差分隐私更强的

安全保护。但基于同态加密的FL通常涉及大量

双线性点对点复杂运算，显著增加了计算开销。

此外，在迭代训练中，过大的通信代价可能导致

本地模型在聚合阶段出现时延和参数过期，影响

全局模型的训练效率及客户的参与体验。

4　面向安全防御的 IDFL

本节从防范主动攻击的角度，对面向安全防

御的 IDFL进行梳理和分析，包括用于抵御投毒

攻击的声誉机制、异常检测、共识算法、区块链

智能合约等方法，以及用于抵御搭便车攻击的贡

献评估和攻击检测方法。

4.1　防御投毒攻击

防御投毒攻击的关键在于及时识别攻击者并

约束其行为。在 IDFL中，常用的防御技术包括

声誉机制、异常检测、共识算法、智能合约，以

及这些技术的组合。例如，通过建立声誉机制实

施异常检测[94]，系统可综合参与者的历史表现

与实时行为分析来识别异常个体；将共识算法与

智能合约结合 [95]，则有助于确保参与者行为的

一致性并规范其操作。这些技术的组合应用，使

IDFL能够更有效地应对复杂的应用环境。

4.1.1　声誉机制

在 IDFL中，声誉机制用于评估参与者的贡

献，从而有效区分表现优异的参与者与潜在的攻

击者。

Xu等[96]通过计算参与者上传的本地梯度和

全局梯度之间的余弦相似度来评估参与者贡献，

并依此动态更新参与者的声誉值。在模型聚合过

表2　IDFL中隐私保护方法对比

Table 2　Comparison of privacy protection methods in IDFL

文献

[60, 62-70]

[71-73]

[74-81]

[86-89]

[90-91, 93]

主要方法

差分隐私+博弈论

差分隐私+契约理论

差分隐私+拍卖理论

Paillier加密算法

CKKS等加密算法

优点

隐私保护与策略优化兼顾

明确隐私保护责任与激励条款，提高了参与

者的信任度；适用于长期合作场景

激励参与者提供真实隐私预算，提高了系统

的公平性和效率

无须密钥共享，支持部分解密

支持浮点数计算，效率更高

缺点

计算复杂；噪声影响博弈策略效果

契约设计复杂，需平衡隐私保护与激励效果

容易受到合谋攻击

加解密速度较慢，影响模型的性能

密钥管理复杂，计算成本高
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程中，服务器根据参与者的声誉权重进行加权聚

合，从而增强系统对投毒攻击的防御能力，确保

只有贡献良好的参与者才能从全局模型的更新中

受益。Ouyang等[97]首先计算参与者本地模型与

全局模型间的相似度，据此得到参与者的相对声

誉值；随后，利用区块链技术提取参与者的历史

声誉值，并将其与相对声誉值融合形成参与者的

最终声誉值，据此确定模型聚合中各参与者的权

重分配，有效降低恶意参与者对全局模型的不良

影响。Zhao等[98]通过计算参与者本地模型参数

的欧氏距离，选择距离中心最近的参数子集用于

全局聚合，动态调整参与者的声誉得分（被选中

的参与者声誉值增加，未入选者声誉值减少），

以此筛选恶意行为。所有声誉评分变动均通过区

块链进行透明记录，确保数据不可篡改。同时，

结合差分隐私技术，在特征提取阶段添加可控噪

声，进一步防范潜在的推理攻击。

考虑到单纯依赖声誉作为激励因素存在局限

性，Wang等[99]提出一种双重激励机制，该机制

结合SV计算的参与者贡献值与声誉值，对参与者

表现进行全面评估。在该机制中，参与者声誉主

要来源于注册时的初始化声誉值和每轮训练中的

得分。当参与者声誉评分低于设定阈值时，将被

禁止参与后续学习。Yang等[100]提出的 IDFL框架

依据参与者的贡献和声誉为其提供奖励。其中，

训练者的贡献由委员会根据其上传的模型质量进

行评估，与提交的模型质量呈正相关关系，委员

会成员的贡献则与其有效判断数量成正比。此外，

该框架采用加权平均指数法综合考虑参与者的模

型质量和历史表现，动态评估其声誉值，以此有

效避免声誉垄断，激励高质量参与者积极参与。

Feng等[101]设计了一个由本地模型更新链和全局

模型更新链组成的 IDFL框架，前者旨在有效地跟

踪所有本地模型更新并建立声誉系统，后者则专

注于训练和更新全局模型，确保学习过程的稳定

性。在此基础上，研究人员将参与者的奖励分为

来自FL的奖励和来自区块链的奖励。其中，FL

的奖励综合考虑参与者的数据规模、数据质量、

任务满意度和历史声誉等因素，区块链的奖励则

主要考虑参与者的计算能力和通信成本。

然而，上述方案的声誉评分主要来自单一的

评分者，容易受到恶意评分者的影响。针对这一

问题，Kang等[102]另辟蹊径，引入参与者的直接

声誉和推荐声誉，并借助多权重主观逻辑模

型[103]计算参与者的声誉。直接声誉源自交互历

史，积极互动能够提升候选人的声誉；推荐声誉

则由其他任务发布者（即推荐者）提供，推荐者

依据与候选参与者之间的交互经验，赋予相应的

推荐声誉。任务发布者不仅可以挑选高声誉候选

者参与FL模型训练，还可以将他们对参与者的

声誉评价上传至声誉区块链，作为推荐声誉。该

声誉计算方案采用双重声誉维度和区块链技术，

既能精准识别恶意候选人，又能有效防范任务发

布者之间的串谋行为。

为解决任务发布者难以知晓本地数据质量和

参与者的准确声誉值等信息不对称问题，Zhang

等[104]提出了基于区块链的去中心化 IDFL 框架

BDFL。该框架去除了用于模型聚合的服务器，

但引入了一个用于模型验证的审核委员会，具体

架构如图 9所示。在BDFL中，客户端以 P2P方

式与邻居交换模型更新，并在本地完成聚合操

作。审核委员会由一组可访问区块链的节点（审

核员）组成，其职责是对模型更新进行验证，并

据此构建每个客户端的声誉体系。这使得高声誉

客户端的模型更新更易被邻居接受。实验数据显

示，即便恶意客户端占比达 30%，BDFL依然能

够实现快速收敛，且保持较高的准确率。同样秉

持去中心化理念，Domingo-Ferrer等[94]提出一种

声誉管理机制Co-Utility，该机制下每个参与者

的声誉由随机选取的m个其他参与者进行管理，

从而防止恶意参与者破坏声誉系统。

同时，方案结合数据所有者与任务发布者的

历史交互记录，以及其他任务发布者对数据所有
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图9　基于区块链的去中心化FL框架

Figure 9　Decentralized FL framework based on blockchain
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者的间接声誉意见，多维度评估数据所有者的声

誉，以此激励其提供高质量的数据和模型参数。

Rehman等[106]提出一种针对移动边缘计算场景的

IDFL框架，充分考虑边缘设备、雾节点和云服

务器3个实体的声誉。在该框架中，各实体之间

可相互进行声誉评分，声誉分数的哈希值最终提

交给智能合约，经智能合约计算得出每个实体的

声誉。通过这种方式，有效激励诚实参与者积极

投入计算任务，同时抑制恶意参与者的不良

行为。

表 3 对基于声誉机制的激励方法进行了总

结。声誉机制在 IDFL中的应用能够有效识别和

过滤恶意模型更新，从而在一定程度上抵御投毒

攻击，并激励参与者提供高质量的模型更新。但

是，声誉机制的有效性一方面依赖验证数据集能

否准确反映整体数据的特征和分布，另一方面依

赖声誉信息的及时更新。

4.1.2　异常检测

在 IDFL中，异常检测技术通常用于监测参

与者的模型更新，以识别异常或恶意的参与者，

提前发现可能的投毒攻击。异常检测的依据主要

有两种：基于本地更新的统计特征[94, 107-112]和基

于模型的性能指标[102, 113-114]，即如果某个本地更

新相对于其他更新在统计特征上是异常的，或者

将某本地更新聚合到全局模型中会降低模型的某

些性能指标，则该更新会被标记为不良更新。表4

对这两种异常检测方法进行了对比分析。

Domingo-Ferrer 等[94]提出的 IDFL 方案采用

基于距离的异常检测方法[47]识别异常的模型更

新。具体而言，对于给定的一批模型更新，首先

计算其质心C（如平均值或其他中心性度量），然

后计算每个更新与质心的距离，将计算结果与预

设阈值进行比较。若某个更新U与C之间的距离

值大于阈值，则将该更新标记为不良更新，检测

结果作为参与者的声誉评分与奖惩机制的依据。

Wu等[107]提出的基于区块链的可信 FL系统

采用欧氏距离度量本地模型更新间的差异。如

图 10 所示，系统中每个参与者兼具训练者和验

表3　基于声誉机制防御投毒攻击的 IDFL总结

Table 3　Summary of IDFL defending against poisoning attacks based on reputation mechanism

文献

[96]

[97]

[98]

[99]

[100]

[101]

[102]

[104]

[94]

[105]

[106]

描述

根据参与者上传梯度的相似性更新声誉

历史声誉用于逆向拍卖

通过欧氏距离筛选模型参数并动态调整声誉

声誉来源于初始化声誉值和每轮训练中的得分

声誉来源于参与者的模型质量和历史表现

声誉的来源主要有FL任务表现和区块链奖励

声誉来自直接声誉和推荐声誉

审核员根据验证结果动态调整参与者的声誉

对声誉机制进行去中心化的管理

考虑了参与者和任务发布者两方的声誉

考虑了边缘设备、雾节点和云服务器三方的声誉

奖励方式

根据参与者的声誉

根据参与者的出价和贡献

根据参与者的声誉

根据参与者的SV和声誉

根据参与者的贡献和声誉

来自FL和区块链两部分

根据参与者的资源和声誉

根据声誉和模型验证的准确性

根据参与者的声誉

根据参与者的声誉

根据参与者的声誉

主要技术或原理

余弦相似性

拍卖理论

区块链和差分隐私

SV和智能合约

区块链

区块链

契约理论

委员会机制

协同效用

共识算法

智能合约

表4　基于异常检测防御投毒攻击的 IDFL对比

Table 4　Comparison of IDFL defending against poisoning attacks based on anomaly detection

文献

[94, 107-112]

[102, 113-114]

检测方法

基于更新的统计特征

基于模型的性能指标

统计量/模型指标

相似度、欧氏距离等

模型准确率、模型损失等

优缺点

能够快速识别异常行为，对动态变化环境的适应性强；但无法

准确判断模型质量，且对于复杂的攻击模式可能失效

能够更加准确地评估模型质量，且具有较高的检测能力；但需

要较多的计算资源，无法及时响应动态变化的环境
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证者双重角色。每轮训练后，参与者计算自身

模型与其他参与者模型间的欧氏距离，若该值

超过预设阈值，则认为该模型可能被攻击或篡

改，并向系统报告。当某个模型被半数以上参

与者报告为异常时，智能合约自动判定其为恶

意模型，并取消该模型的聚合资格。对于未被

判定为恶意的模型，参与者通过本地数据测试

其准确率，并将结果上传至区块链，作为声誉

评估的重要依据。

Zhao等[108]利用每个客户端与其余所有客户

端模型更新的欧氏距离之和来确定聚合权重，距

离和越大，则该客户端的聚合权重越小，从而降

低异常客户端的影响。Zeng等[109]采用余弦相似

度计算本地模型与上一轮聚合模型之间的距离

（相似度低于阈值则判定为异常），并基于相似度

生成置信度，将此作为本轮聚合模型的权重和分

配奖励的依据。

Li等[110]提出了一种融合横向评估与纵向评

估的双维度检测机制，用于识别FL中的恶意参

与者。横向评估是指服务器在每轮聚合阶段计

算参与者提交的本地模型之间的相似度，以识

别异常模型。纵向评估是指服务器使用 Trans‐

former模型[115]对每个参与者之前轮次提交的本

地模型进行时间序列预测，并将预测结果与当

前轮次提交的模型进行比较，若两者差异过大，

则表明参与者修改了他们的模型。最后，机制

通过加权平均综合横向与纵向评估结果，生成

各参与者的当前轮次置信度评分。若置信度低

于阈值，则认为该模型存在异常，并降低其聚

合权重和声誉值。

Chen等[111]提出了一种基于随机欧氏距离投

票的检测方法，两个模型之间的距离被定义为

Oij =  m2
i - m2

j - 2mim
T
j (8)

其中，mi和mj分别表示参与者 i和 j上传的模型

参数向量， · 表示范数。服务器随机检测本地

模型之间的欧氏距离，并将其平均值作为阈值。

如果mi和mj之间的距离大于阈值，则 j将 i判定

为恶意参与者。服务器汇总所有对 i的投票结果，

若超过1/3的用户将 i判定为恶意参与者，则服务

器最终判定 i为恶意参与者，其奖励被其他诚实

用户均分。He等[112]基于客户端之间模型参数的

欧氏距离进行筛选，仅选择距离最近的一定数量

客户端参与当前轮的聚合，而未入选的客户端被

认为可能存在恶意行为，其恶意行为计数加 1。

一旦用户的恶意行为计数超过预设的风险阈值，

该用户将被永久移出后续训练过程。此外，恶意

行为计数也被用来计算客户端的风险系数，以更

新其声誉值和分配奖励。

在 FL场景中，模型精确度、模型损失和模

型准确率等性能指标，为异常检测提供了重要的

量化依据。Gao等[113]基于性能指标构建了一套

高效的异常检测机制，通过对参与者提交的本地

更新进行深度分析，实现对潜在恶意更新的精准

识别与过滤。具体而言，模型损失差被定义为

S (θ,Gi ) = Lt (θ ) - Lt (θ - Gi ) (9)

其中，Gi表示参与者 i的本地更新，Lt (θ )表示当

前的全局模型测试损失，Lt (θ - Gi )表示不包含 i

时的测试损失，损失差S (θ,Gi )反映了 i的更新对

全局模型性能的改善程度。若 S (θ,Gi )为负，说

明 i的更新会降低模型性能，该参与者则被认定

为恶意参与者。

Xu等[114]提出了一种基于区块链的 IDF框架

BESIFL，该框架利用模型准确率检测并移除恶

意参与者。在每轮模型聚合环节，BESIFL系统

会从所有参与者中随机选取部分参与者作为验证

者，并向其分发测试数据集。验证者会将每个参

与者的本地模型准确率与上轮聚合模型准确率进

行对比分析，若发现某个参与者的本地模型准确

率出现显著下降，且下降幅度超过预设阈值，

BESIFL系统便会判定该本地模型对应的参与者
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图10　基于区块链的可信FL系统

Figure 10　Blockchain based trusted FL system
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为恶意参与者，并将其从后续的模型聚合流程中

移除。

Kang 等[102]提出融合 RONI 和 FoolsGold[116]

的双技术检测方案，实现对本地模型更新的异

常检测。其中，RONI技术针对独立同分布数据

场景的投毒攻击检测，通过比较分析单个本地

模型更新被聚合前后全局模型的性能变化，判

定该更新是否可靠。FoolsGold技术则面向非独

立同分布数据场景，通过比较参与者上传的本

地梯度向量与全局平均梯度的相似度实施异常

检测。针对检测出的不可靠参与者，主要的惩

罚包括降低声誉评分、扣留奖励、模型更新被

移除等。

将异常检测机制引入 IDFL系统，能够通过

量化指标有效评估参与者提交的本地模型质量，

实时识别潜在投毒者并实施分级惩罚措施，必要

时将其从系统中移除。然而，当前异常检测方法

在判定指标选择与阈值设定上仍依赖人工经验，

存在一定主观性，可能会导致误报或漏报。

4.1.3　共识算法

共识算法的主要功能是确保分布式网络中各

参与者在交易历史和决策上达成统一共识[117]。

常用的共识算法包括委员会共识机制（commit‐

tee consensus mechanism, CCM）[118]、工作量证

明（proof of work, PoW）[119]、权益证明（proof 

of stake, PoS）[120]、拜占庭容错（Byzantine fault 

tolerance, BFT）[121]和模型解释选择证明（proof 

of interpretation and selection, PoIS）[95] 等。在

IDFL中，共识算法通过约束参与者行为等，有

效抵御投毒攻击。表5对基于共识算法抵御投毒

攻击的 IDFL方案进行了总结和比较。

Li等[122]在其设计的 IDFL中引入了CCM算

法实现异常检测。该机制通过智能合约驱动的动

态委员会选举委员会成员。在每轮训练中，委员

会成员将各自持有的本地数据作为验证集，对其

他参与者提交的更新梯度进行测试并评分，只有

评分达标的更新梯度才会被记录至区块链。得益

于CCM算法的设计，系统将共识过程中的计算

与通信任务集中由委员会成员完成，大幅减少了

全网节点参与共识的资源消耗，显著提升了训练

效率。此外，委员会依据参与者的贡献分数进行

奖励分配，既确保了激励体系的公平透明，又能

够有效过滤低质量或恶意更新，进而提升系统的

安全性和可靠性。

为应对FL中的投毒攻击威胁，研究者基于不

同共识机制设计了多样化防御方案。Qu等[123]利

用PoW共识算法设计了一个 IDFL框架。PoW共

识算法要求参与者通过解决计算难题来证明其工

作成果。这意味着攻击者需要控制大量的计算资

源才能发起投毒攻击，从而提高了投毒攻击的成

本。Xu等[105]提出了一种适合资源约束的FL共识

算法，即贡献证明（proof of contribution, PoC）

算法。PoC算法以参与者的贡献（如在线时间、

本地模型质量及数据贡献）作为共识的关键依据，

确保参与者只有提供实际贡献才能获得奖励。

Boualouache 等[124]基于 BFT 共识算法，设

计了基于准确率的委托拜占庭容错共识算法

（A-DBFT）用于恶意攻击检测。该算法首先筛

选出模型准确率较高的参与者作为共识成员，

以此保障共识过程的可靠性和模型精度；随后

通过比较本地模型准确率与全局模型准确率的

差值，判断是否存在恶意攻击行为，若差值超

出动态阈值，相应的本地模型将被判定为可疑

并予以剔除。

表5　基于共识算法防御投毒攻击的 IDFL方案对比

Table 5　Comparison of IDFL defending against poisoning attacks based on consensus algorithms

文献

[122]

[123, 105]

[101, 124]

[95, 125-126]

采用的共识算法

委员会共识机制

工作量证明/贡献证明

拜占庭容错

模型解释选择证明/
模型性能的共识

优点

决策效率高、支持更复杂的决策规则

可抵抗中心化、防止无效劳动

允许节点之间存在一定的故障和作恶行为

支持更加公平的贡献评价、激励机制更加

透明

缺点

存在委员会成员作恶的风险、可能导致中心化

需要验证模型质量、存在参数隐私泄露风险

效率低、需要大量的通信资源

计算复杂度较高、对数据异构的适应性差
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Feng 等[101]提出的 IDFL 框架采用了 BFT 算

法。该算法具备容忍恶意参与者的能力。只要恶

意参与者数量不超过总参与者的 1/3，系统就能

达成有效共识。这意味着即便攻击者控制部分参

与者发动投毒攻击，系统仍可维持正常运行。

Boualouache等[124]基于BFT共识算法，设计了基

于准确率的委托拜占庭容错共识算法（A-DBFT）

用于恶意攻击检测。该算法首先筛选出模型准确

率较高的参与者作为共识成员，以此保障共识过

程的可靠性和模型精度；随后比较本地模型准确

率与全局模型准确率，根据其差值判断是否存在

恶意攻击行为，若差值超出动态阈值，相应的本

地模型将被判定为可疑并予以移除。

Kasyap 等[95]为 IDFL 框架开发了 PoIS 共识

算法。PoIS利用SV计算各特征对类别标签的影

响程度，生成特征归因矩阵，并对不同参与者

同一类别标签的特征归因矩阵进行标准化处理

与对比。若某参与者的特征归因矩阵与其他参

与者存在显著差异，则认定该参与者存在恶意

行为，其模型更新将被拒绝参与聚合。此外，

PoIS还依据参与者的贡献度和声誉值设计奖励

函数，实现公平的激励分配。米波等[125]融合区

块链与模型水印技术，提出基于模型性能的去

中心化共识机制 PFconsensue。各参与者在本地

训练后，将嵌入水印的梯度模型广播至网络，

随后基于自身数据对其他参与者的模型性能进

行评估，通过投票选出性能最优的一批本地模

型进行聚合，并将结果写入区块链，以此确保

共识过程的可追溯性。同时，该机制根据模型

性能与参与者贡献度实施奖励分配，激励参与

者共同提升模型质量。

Ying 等[126]提出基于循环的分片共识算法。

该算法将验证节点划分为多个并行工作的分片

组，每个分片独立使用公开数据集评估模型性

能。当首个分片无法达成共识时，系统会按序激

活后续分片进行补充验证。这种循环验证机制规

定，只要累计超过 2/3的验证者达成一致，或所

有分片均完成验证，即可终止验证流程，在保证

与非分片共识协议同等安全性的前提下，显著提

高了验证效率。

综上所述，共识算法在去中心化 FL框架中

发挥着关键作用，能够有效促进参与者在模型更

新与聚合上达成一致，降低恶意参与者注入有害

数据的风险，同时通过去中心化结构消除中央聚

合端带来的单点故障隐患。然而，在设计共识算

法时，需谨慎权衡系统效率与安全性。过于复杂

的共识机制可能导致计算成本飙升，而过度简化

的共识机制易引发安全漏洞。此外，由于这类算

法对参与者的协作程度要求较高，少数参与者的

不稳定或失效，都可能对整个系统的共识过程产

生显著负面影响。

4.1.4　智能合约

智能合约是一种被多方认可、运行在区块链

上、能够根据预设条件自动处理算法的程序[127]。

它能够在没有可信第三方的条件下实现可信交

易，且交易具有可追溯性和不可逆转性。将智

能合约引入 IDFL（去中心化联邦学习框架），

能够借助其透明化、自动化的规则体系，为系

统构建更可靠的安全与激励机制，确保公正奖

励或惩罚，实现模型更新的验证，有效抵御投

毒攻击。

Wang 等[99]和 Feng 等[101]借助智能合约对收

入分配及支付条款实施自动化管理，以此保障 

IDFL的透明性与运行效率。当数据需求方为训

练模型进行资金支付时，智能合约会依据预先设

定的分配方案自动完成资金划拨，确保分配过程

兼具公平性与不可篡改性。这一自动化特性省去

了中间环节，进而降低了交易成本。此外，智能

合约能够对参与者的贡献及行为进行记录，自动

更新参与者的声誉信息，并据此对诚实且有价值

的参与者给予奖励；同时，针对恶意参与者，智

能合约会自动执行惩罚措施，如扣除奖励、实施

暂时或永久的参与禁令等[104]。

Wang[128]提出了一种基于区块链的FL系统，

通过基于检查点（即模型参数）的智能合约记录

并追踪各参与者的行为。智能合约会定期（如每

完成一轮训练）存储模型检查点，以便后续需要

时恢复模型。一旦检测到模型因遭受攻击而出现

性能下降，智能合约将立即调用最近存储的检查

点，使模型恢复至被攻击前的状态，从而保障模

型的完整性。Jaberzadeh等[129]提出了一个基于智

能合约抵押金机制的 IDFL（交互式与分布式联
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邦学习）框架。在该框架中，参与者需预先缴纳

保证金；若检测到某参与者提交的本地模型导

致测试模型性能下降，其抵押存款将被智能合

约自动没收，以此惩罚恶意行为。Xu 等[130]提

出的 IDFL方案中，数据请求者首先将预设的模

型保证金与奖励机制上传至智能合约。智能合

约根据数据提供者的竞价和保证金支付情况筛

选参与者——数据提供者需支付保证金方可访问

模型参数并提交梯度更新。随后，智能合约会评

估参与者提交的梯度质量，并基于评估结果分配

奖励和退还保证金，以此激励数据提供者贡献高

质量的模型更新，提升系统的可信度与公平性。

智能合约具备自动执行合约条款的特性，无

须第三方干预。在 IDFL中应用智能合约，能够

有效提升学习效率，增强系统透明度，同时提高

抵御投毒攻击的能力。不过，智能合约存在一个

显著特点，即一旦完成部署，便难以进行调整。

此时，任何设计层面的漏洞都可能引发一系列严

重问题，如数据丢失、信誉损害等。鉴于此，在

设计智能合约时，必须开展充分的测试与审核工

作，以此确保合约逻辑准确无误。

4.2　防御搭便车攻击

搭便车攻击是 IDFL 面临的常见威胁之一。

其典型表现为：攻击者参与训练过程，却未有实

质性贡献，反而免费获取其他客户端的劳动成

果。这种行为不仅会破坏激励机制的公平性，还

会降低诚实参与者的积极性，进而影响FL的效

率与可靠性。

目前，抵御搭便车攻击的有效手段是通过公

平的贡献评估机制对攻击者进行识别和惩罚，其

中常用的方法是利用SV来度量参与者在FL中的

贡献。Liu 等[5]提出了一种改进的 SV 计算方法

GTG-Shapley[131]。该方法利用梯度更新重建联邦

学习模型，避免了直接训练不同参与者组合模型

的烦琐过程，显著降低了计算贡献所需的成本。

基于贡献评估结果，系统会选择贡献较大的模型

进行聚合并给予相应奖励，从而有效将搭便车者

排除在外。类似地，Shi等[132]利用SV来衡量每

个参与者在每轮学习中的贡献。他们将局部梯度

和全局梯度的余弦相似性作为计算SV的效用函

数，使贡献评估能够在线性时间内完成，然后根

据贡献高低筛选出贡献较高的本地模型进行聚

合。Salarbashishahri 等[133]提出的方法利用参与

者的SV值来确定参与者模型的聚合权重，实现

加权聚合。对于SV值显著低于平均水平的客户

端，系统将禁止其在后续迭代中参与全局模型的

更新，以此避免搭便车攻击的影响。

除使用 SV 进行贡献评估外，Richardson

等[134]提出使用影响力[135]衡量 IDFL中参与者的

贡献。影响力被定义为评估对象对模型损失函数

的影响程度。系统根据参与者的影响力大小进行

奖励分配，激励参与者根据预期的奖励调整自己

的行为策略，使诚实提交数据和模型成为其最佳

选择，从而抑制搭便车行为。Huang等[136]提出

了COFL和CAFL两种博弈模型，根据参与者提

供的计算资源和训练数据批量大小来衡量参与者

的贡献。其中，COFL模型不对参与者强加贡献

要求，由参与者自行决定计算资源投入和数据提

供量。但作者证明，在无约束条件下该模型无法

杜绝搭便车现象。于是，CAFL模型对训练过程

中的参与者贡献提出明确要求，若参与者承诺的

训练批量大小未达到最小贡献阈值，则将被排除

在FL之外。

Li等[137]提出了一种综合评估体系，将参与

者的数据规模、数据质量及计算能力综合定义为

“训练能力”，并划分为不同等级，作为评估参与

者贡献的核心指标。服务器根据参与者的训练能

力等级设计契约内容，使高等级参与者获得更多

收益，同时拒绝向低等级参与者支付奖励。

除贡献评估机制外，异常检测同样是识别搭

便车行为的有效手段。Wang等[138]提出了一种名

为FRAD的搭便车攻击检测机制。该机制通过综

合考量参与者的计算资源、通信成本和数据质量

计算其贡献值，再结合参与者的贡献度与声誉筛

选可疑节点，最后利用深度自编码高斯混合模型

（DAGMM）[139]完成检测。实验结果显示，该机

制能够有效识别约80%的搭便车者，即便在搭便

车者占多数的复杂场景下，依然保持着较高的检

测性能。

Zhang 等[140]提出了一种基于聚类的方法来

检测搭便车者。服务器依据参与者的本地模型与

训练损失，运用K-means聚类算法将参与者划分
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为多个集合，然后计算集合内参与者模型的相似

度。若某个参与者的本地模型与其他参与者本地

模型之间的相似度低于阈值，则将该参与者标记

为搭便车者。与之类似，Chen等[141]同样借助K-

means 算法，基于参与者本地模型参数进行分

组，以组内参与者模型参数的余弦相似度为衡量

标准，将低于预设阈值的参与者判定为搭便车

者。Zheng等[142]将任务竞争、长期合作和搭便

车等因素纳入考量，将模型训练过程构建为动态

重复博弈模型，通过推导纳什均衡获取最优策

略，将每轮训练中参与者上传的模型更新对整体

性能的提升效果作为搭便车行为的判定依据。

综上所述，公平的贡献评估机制与异常检测

方法相辅相成，均能在不同层面抵御搭便车攻

击，共同维护系统的公平性与安全性。具体防御

方法的对比与总结见表6。

5　研究展望

当前，IDFL领域仍面临诸多待解挑战。特

别是在复杂应用场景、新型安全攻击威胁和动态

演进的物理环境下，激励机制的有效性与FL的

安全性等方面仍需开展更深入的探索与研究。基

于对现有研究的分析和总结，本节提出以下几个

未来研究方向。

5.1　异构场景下的 IDFL

在实际应用场景中，异构 FL正受到越来越

多的关注。FL 参与者在数据分布、模型结构、

网络环境及计算资源等方面的异构特性，对 

IDFL的隐私保护机制和抗攻击鲁棒性提出了更

高要求[143]。

在隐私保护层面，参与者的异构性往往催生

个性化的隐私保护诉求，这需要更精细化的隐私

约束机制来满足多样化的隐私保护需求[144]，同

时也为激励机制的设计带来了新的挑战。一方

面，异构的数据分布与计算资源特性，导致难以

用统一标准衡量参与者的贡献度；另一方面，个

体对隐私保护的差异化期望，使得用于计算激励

的参与者信息无法实现统一。从攻击威胁角度来

看，异构环境的客观存在为恶意参与者提供了更

隐蔽的操作空间，使得攻击行为更加难以被识

别。因此，在异构场景下，设计适应个性化隐私

保护需求且能够对参与者进行有效甄别的 IDFL，

仍是亟待突破的研究方向。

5.2　多任务 IDFL

当前，多数 IDFL研究聚焦于单任务学习场

景，即由一个任务发布者与多个参与者协作完成

一个全局模型的训练任务。在多任务学习场景

中，FL的各参与者并非围绕一个共同的学习任

务，而是面向各自本地的学习目标，以集中

式[145]或分布式[146]模式通过FL训练本地模型。

尽管学术界已针对多任务 FL提出一些解决

方案[147-149]，但针对该场景的激励机制研究仍较

为匮乏。Zhao等[150]针对多任务联邦边缘学习场

景，提出一种基于多Agent深度强化学习的激励

机制。该机制通过Stackelberg博弈模型刻画边缘

服务器与终端设备的交互过程，并从理论上证明

了 Stackelberg 均衡的存在性与唯一性。Xuan

等[151]针对多任务发布者场景提出了一种基于契

约理论的激励机制，解决了多任务发布者场景下

的最优契约设计问题，能够满足个体理性约束和

激励兼容性约束需求。

从隐私保护与安全攻击视角分析，多任务

场景下的 IDFL参与者为实现本地利益最大化往

往存在竞争关系，且在实践中常因所属领域差

异而存在内在利益冲突。因此，多任务 IDFL中

的参与者存在充当恶意参与者并实施投毒攻击

的潜在动机。可见，构建适应多任务环境的安

全 IDFL体系，仍是该领域亟待突破的重要研究

方向。

表6　IDFL中防御搭便车攻击的方法对比

Table 6　Comparison of methods to defend against free-riding attacks in IDFL

文献

[5, 132-134, 136-137]

[138, 140-142]

防御方法

贡献评估

异常检测

优点

能够根据贡献调整奖励或权重，提高合作

效率；优化资源分配

及时发现攻击、精确识别异常个体

缺点

需要消耗额外的计算资源和能源、需要公平且可接

受的评估方式

异常检测可能会产生误报、无法完全准确地识别所

有搭便车行为
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5.3　面向新型攻击的 IDFL

作为主流攻击技术之一，后门攻击近年来衍

生出多种新形态。Xie等[152]提出了一种分布式后

门攻击方法，将全局触发器拆解为多个单独训练

的局部触发器，然后将分散的后门信息聚合，显

著提高了攻击的持久性和隐蔽性。Liu等[153]针对

多恶意参与者的FL场景，提出一种全组合后门

攻击方法，利用组合理论设计触发策略，强化了

受攻击模型的后门效应，展现出更强的攻击持久

性与鲁棒性。当前，针对此类分布式后门攻击的

防御研究尚未取得实质性进展。有针对性地设计

新型激励机制，或许能通过参与者筛查机制阻断

多个攻击者之间的恶意协同。

作为一种新兴攻击技术，Label-only攻击近

年来逐渐受到学术界关注[154]。该攻击仅需利用

模型对样本的预测标签（不需要预测分数向量）

即可实施，使得对该攻击的防御面临巨大挑战。

目前，学者已陆续提出基于Label-only的模型偷

取攻击[155]、成员推理攻击[156-157]、模型反转攻

击[158]、对抗样本攻击[159]等新型攻击方式。从

Label-only的攻击原理来看，防御此类攻击可能

需通过修改或扰动模型输出标签来解决。差分隐

私方法显然能够为实现这一目的提供可行思

路[160]，但其基本原理决定了在提供强防护（即

隐私预算较小）时，必然以牺牲较大的模型性能

为代价。当前，针对Label-only攻击的防御研究

仅有零星成果[161]，整体仍处于起步阶段。从激

励机制视角出发，通过设计合理策略鼓励参与者

提供高质量本地数据与模型更新，缓解FL模型

过拟合问题，有助于增强对Label-only攻击的防

御能力。

总体而言，FL过程中的风险点覆盖所有参

与者，防御攻击与激励机制在实现安全FL目标

中具有相辅相成的作用。面对持续涌现的新型攻

击手段，将两者有机结合以设计高鲁棒性的

IDFL框架，是未来极具价值的研究方向。

5.4　面向下一代网络的 IDFL

第六代（6G）通信网络的应用使得依赖高

速数据传输、低时延和大规模连接的各种服务成

为可能，这恰好迎合了 FL 的发展需求。然而，

在6G通信中应用FL也面临着新的挑战，包括更

加普遍的数据异构问题、更高的计算和通信代

价、移动客户端的可扩展性、6G通信中数据的

无缝聚合等，将激励机制融入FL的框架中进行

整体设计，能够在参与者选择、提高资源利用率

和抵御安全攻击等方面发挥积极作用。

在6G网络中，数据通常分布在边缘设备上，

这些设备在能耗、计算资源、网络时延等方面存

在巨大的异构性。通过激励机制来优化客户端资

源和任务的分配，以满足 6G网络低时延需求，

能够有效保障FL的训练效率。Bouzinis等[162]提

出了一种基于Stackelberg博弈的激励机制，通过

鼓励用户贡献无线资源和计算资源，同时检测并

阻止恶意用户，促使FL快速收敛。Zhu等[163]针

对FL中客户的动态性和加入联邦的自主性，提

出了一种基于声誉的动态激励机制，利用合作博

弈模型评估客户端在声誉体系中的关联贡献，以

提升 6G环境下 FL的能量效率与模型性能。Cai

等[164]利用区块链技术实现去中心化，避免单点

故障，同时结合博弈论设计激励机制，激励诚实

参与者积极参与、防范恶意参与者，从而解决

6G无线网络中FL面临的安全和效率问题。

此外，6G网络的高带宽与低时延特性使大

规模分布式FL成为可能。为提升学习效率并降

低隐私泄露风险，联邦分割学习（split federated 

learning, SFL）[165]被提出。SFL 融合了 FL 的并

行计算优势与分割学习[166]对全局模型和本地模

型的隐私保护能力，成为执行大规模FL的新范

式。然而，稳定的参与者数量是SFL成功的关键

因素[167]，因此在 SFL方案中引入激励机制对保

障学习效率具有重要的作用。

6　结束语

FL通过激励机制吸引高质量用户持续参与

协同学习，为提升学习效率与模型性能奠定基

础。而缓解和消除参与者对隐私泄露风险和安全

攻击的担忧，是实现这一目标的核心环节。自

FL概念被提出以来，其安全性与鲁棒性便备受

学术界关注。学者通过模拟和构建多样化攻击模

型，系统分析FL面临的安全威胁及隐私保护目

标的达成程度，并针对性地提出解决方案。与之

相应，能够适配这些安全 FL 方案的激励机制，

近年来也成为研究热点，推动了FL基础理论与
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技术的持续完善。

本文将 IDFL面临的安全攻击划分为被动攻

击与主动攻击，并将两类攻击产生的威胁分别定

义为隐私威胁和安全威胁。基于此，本文从面向

隐私保护的 IDFL和面向安全防御的 IDFL两个维

度，对现有研究进行分类梳理，深入剖析各类激

励机制的基本原理、应用场景及应对不同攻击的

优缺点。

随着 FL技术的迭代与应用场景的拓展，新

型隐私风险与安全威胁将持续涌现，对 IDFL方

案的设计提出更高要求。本文最后针对不同应用

场景下 IDFL的待解问题展开讨论，并对未来研

究方向进行前瞻性展望。
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